


1. ОБЩИЕ ПОЛОЖЕНИЯ 

К вступительным испытаниям по программам подготовки научных и научно-

педагогических кадров в аспирантуре СамГТУ допускаются лица, имеющие образование не 

ниже высшего (специалитет или магистратура). 

Прием осуществляется на конкурсной основе по результатам вступительных 

испытаний. 

Программа вступительных испытаний по программам подготовки научных и 

научно- педагогических кадров в аспирантуре по научной специальности 2.3.6. Методы и 

системы защиты информации, информационная безопасность составлена на основании 

федеральных государственных образовательных стандартов по направлениям, 

соответствующим укрупненной группе направлений подготовки 27.00.00 Управление в 

технических системах, и, охватывает базовые дисциплины подготовки специалистов и 

магистров по данным направлениям. 

 

2. ЦЕЛЬ ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 

Вступительные испытания призваны определить степень готовности поступающего 

к освоению основной образовательной программы аспирантуры по научной специальности 

2.3.6. Методы и системы защиты информации, информационная безопасность. 

 

3. ФОРМА ПРОВЕДЕНИЯ И КРИТЕРИИ ОЦЕНКИ  

ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 

Вступительное испытание проводится в письменной форме в соответствии с 

установленным приемной комиссией СамГТУ расписанием. 

Поступающему предлагается ответить письменно на вопросы и (или) решить 

задачи в соответствии с экзаменационными заданиями, которые охватывают содержание 

разделов и тем программы вступительных испытаний. Для подготовки ответа поступающие 

используют экзаменационные листы, которые впоследствии хранятся в их личном деле. 

При приеме на обучение по программам подготовки научных и научно-

педагогических кадров в аспирантуре результаты каждого вступительного испытания 

оцениваются по пятибалльной шкале. 

Минимальное количество баллов для каждого направления подготовки, 

подтверждающее успешное прохождение вступительного испытания, составляет 3 балла. 

Шкала оценивания: 

«Отлично» – выставляется, если поступающий представил развернутые, четкие 

ответы на основные вопросы экзаменационного билета. 

«Хорошо» – выставляется, если поступающий представил относительно 

развернутые, четкие ответы на основные вопросы экзаменационного билета; 

«Удовлетворительно» – выставляется, если поступающий представил 

относительно развернутые, четкие ответы на основные вопросы экзаменационного билета, 

при этом некоторые ответы раскрыты не полностью; 

«Неудовлетворительно» – выставляется, если при ответе поступающего основные 

вопросы билета не раскрыты. 



4. ПЕРЕЧЕНЬ РАЗДЕЛОВ, ТЕМ И СПИСОК ЛИТЕРАТУРЫ 

 
РАЗДЕЛ 1. МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

1.1 Сущность и общие задачи защиты информации 

 

Понятие и сущность защиты информации (ЗИ). Назначение ЗИ, цели ЗИ. Задачи ЗИ. 

Основные факторы, влияющие на организацию ЗИ: организационно-правовая форма и 

характер основной деятельности предприятия(организации), состав, объем и степень 

конфиденциальности защищаемой информации; структура и территориальное расположение 

предприятия4 режим функционирования предприятия; технологии обработки, хранения и 

передачи информации, степень их автоматизации. Характер и степень влияния различных 

факторов на организацию ЗИ. Общие требования, предъявляемые к ЗИ. Унифицированная 

концепция построения систем ЗИ. 

 

1.2 Определение состава защищаемой информации и объектов защиты 

 

Методика определения состава защищаемой информации. Этапы работ по 

выявлению состава защищаемой информации. Функции руководства предприятия и 

подразделений предприятия, экспертной комиссии, службы защиты информации. 

Нормативное закрепление состава защищаемой информации; структура перечня сведений, 

относимых к различным видам тайны. 

Носители информации как объекты защиты. Факторы, определяющие состав 

носителей информации. Методика выявления состава носителей защищаемой информации. 

Хранилища носителей информации как объект защиты. Особенности помещений для работы 

с защищаемой информацией как объектов защиты. Состав технических средств обработки, 

хранения, передачи и защиты информации, являющихся объектами защиты. 

Локальная вычислительная сеть как объект защиты. Корпоративная 

информационная система (КИС) предприятия как   объект   защиты.   КИС   как открытая 

система. Технология Интернет и Интернет как факторы, влияющие на защиту информации в 

КИС. Корпоративные порталы. Персонал предприятия как объект защиты. 

 

1.3 Анализ и оценка угроз безопасности защищаемой информации 

 

Классификация различных видов и источников угроз. Угрозы экономической 

безопасности. Угрозы физической безопасности. Угрозы информационной безопасности. 

Угрозы материальной безопасности. Определение причин, обстоятельств и условий 

дестабилизирующего воздействия на информацию. Оценка ущерба от потенциального 

дестабилизирующего воздействия (угрозы) на информацию. 

Методика выявления каналов утечки и методов НСД к защищаемой информации. 

Оценка потенциальных последствий реализации НСД. Определение направлений и 

возможностей доступа нарушителей к защищаемой информации. Общая возможных 

злоумышленных действий в автоматизированной системе обработки данных (АСОД). 

Взаимосвязь объектов защиты, возможных проявлений злоумышленных действий и 

подразделений службы безопасности предприятия. Понятие зоны защиты, рубежей защиты. 

Семирубежная модель защиты. 

Методология оценки уязвимости (защищенности) информации. Система показателей 

уязвимости (защищенности). Примеры постановки задач оценки уязвимости защищаемой 

информации в АСОД. 

Понятие стратегии ЗИ, Ситуация (среда) ЗИ - потребности в защите - требуемый 

уровень ЗИ - ресурсы на ЗИ. Оборонительная, наступающая и упреждающая стратегии ЗИ. 



Функции защиты информации. Основные требования к выводу множества функций защиты. 

Структура и содержание множества функций обеспечения ЗИ. 

Определение перечня и содержания задач ЗИ. Классификация задач ЗИ. 

Формирование репрезентативного множества задач ЗИ. Введение избыточности элементов 

системы. Регулирование доступа к элементам системы. Регистрация сведений.

 Уничтожение избыточной информации. Реагирование. 

 

1.4 Методы и средства ЗИ 

 

Формальные и не формальные методы и средства ЗИ. Общая характеристика 

различных методов и классов средств ЗИ. Технические, программные, программно- 

аппаратные, криптографические, организационные, законодательные (нормативно- 

правовые), морально-этические (психологические) средства ЗИ, 

Общие требования, предъявляемые к построению СЗИ. Комплексность ЗИ. Уровни 

защиты (категории СЗИ), их влияние на выбор стратегии ЗИ. Рекомендуемые типы СЗИ: 

пассивные, полуактивные, активные СЗИ. Выбор уровня и типа СЗИ в зависимости от типа 

ЗИ (АСОД). Выбор типовых стандартных проектных решений СЗИ и ее подсистем. 

Отечественные и зарубежные стандарты в области построения СЗИ. Руководящие 

документы ГТК при Президенте РФ (Федеральной службы технического и экспортного 

контроля (ВСТЭК), их роль и место при проектировании КСЗИ. 

 

 

1.5 Модели и методы оценки защищенности информации 

 

Управление риском. Понятие риска. Принципы управления риском. Оценка степени 

риска. Цели моделирования ЗИ. Модели систем и процессов ЗИ. Общая модель процесса ЗИ. 

Оценка уровня защищенности (уязвимости) информации. Общая модель функционирования 

системы ЗИ. Модель общей оценки угроз информации. Модель оценки защищенности 

информации в случае злоумышленных действий. Модели анализ систем разграничения 

доступа к информации. Неформальные методы принятия решений в системах ЗИ. Метод 

экспертных оценок. Нечеткие алгоритмы принятия решений. 

 

1.6 Проектирование СЗИ. Стандарты в области информационной безопасности 

 

Общая характеристика процесса проектирования СЗИ. Определение условий  

функционирования СЗИ (объект ЗИ, среда функционирования, требования к системе). 

Многоуровневая организация СЗИ. Постановка задачи проектирования СЗИ. 

Перечень концептуальных документов, важнейших федеральных нормативно-

правовых актов и основных подзаконных актов в области защиты информации. Система 

государственных и отраслевых стандартов в области защиты информации. Нормативные 

документы ФСТЭК РОССИИ. 

Аудит объектов информатизации. Система аудита, порядок проведения аудита. 

Объекты информатизации, подлежащие оценке соответствия требованиям ЗИ. Сертификация 

средств ЗИ по требованиям безопасности. Система сертификации, порядок проведения 

сертификации. Средства ЗИ, подлежащие обязательной сертификации. 

 

1.7 Управление процессами функционирования СЗИ 

 

Архитектура (структура) СЗИ. Автономные, интегрированные, интегральные, 

интеллектуальные системы ЗИ. Классификационная структура функций ЗИ в АСОД. 

Управление механизмами ЗИ (макропроцессы управления). Режимы управления. 

Макрозадачи управления. Разработка планов деятельности (планирование); руководство 



выполнением планов (оперативно-диспетчерское управление, календарно-плановое 

руководство); обеспечение повседневной деятельности органов управления СЗИ. 

Политика безопасности организаций (предприятия). Уровни политики безопасности, 

их цели и задачи. План защиты организации. Функциональная схема  СЗИ. Правила и 

положения, определяющие механизмы реализации политики безопасности. 

Управление в нештатных ситуациях. Потенциально-аварийные, аварийные и 

чрезвычайные ситуации, соответствующие действия должностных лиц. Планирование 

действий в нештатных ситуациях. Отказоустойчивость, катастрофоустойчивость АСОД. 

Системы поддержки принятия решений, их функции и задачи. Ситуационные центры. 
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